
Министерство науки и высшего образования РФ 

 Федеральное государственное автономное образовательное 

учреждение высшего образования 

«СИБИРСКИЙ ФЕДЕРАЛЬНЫЙ УНИВЕРСИТЕТ» 

 

Управление внутренней безопасности 

Отдел защиты информации 

 

 

 

 

 

 

ОТВЕТСТВЕННОСТЬ  

ЗА НАРУШЕНИЕ ТРЕБОВАНИЙ  

О ЗАЩИТЕ ИНФОРМАЦИИ 
 

Памятка работнику и обучающемуся 

Сибирского федерального университета  

 

(по состоянию на 1 сентября 2025 года) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Красноярск 2025



2 

 

 

СОДЕРЖАНИЕ 

 

УГОЛОВНЫЙ КОДЕКС РОССИЙСКОЙ ФЕДЕРАЦИИ………………………………... 3 

КОДЕКС РОССИЙСКОЙ ФЕДЕРАЦИИ ОБ АДМИНИСТРАТИВНЫХ 

ПРАВОНАРУШЕНИЯХ………………………………………………………….……….... 

 

9 

ТРУДОВОЙ КОДЕКС РОССИЙСКОЙ ФЕДЕРАЦИИ…………………………………... 20 

ФЕДЕРАЛЬНЫЙ ЗАКОН «О ПЕРСОНАЛЬНЫХ ДАННЫХ»………………………….. 20 

ФЕДЕРАЛЬНЫЙ ЗАКОН «ОБ ИНФОРМАЦИИ, ИНФОРМАЦИОННЫХ 

ТЕХНОЛОГИЯХ И О ЗАЩИТЕ ИНФОРМАЦИИ»……………………………………… 

 

20 

ФЕДЕРАЛЬНЫЙ ЗАКОН «О КОММЕРЧЕСКОЙ ТАЙНЕ»…………………………….. 21 

    ФЕДЕРАЛЬНЫЙ ЗАКОН «О БЕЗОПАСНОСТИ КРИТИЧЕСКОЙ 

    ИНФОРМАЦИОННОЙ ИНФРАСТРУКТУРЫ РОССИЙСКОЙ ФЕДЕРАЦИИ»……… 

ФЕДЕРАЛЬНЫЙ ЗАКОН «ОБ ОБРАЗОВАНИИ В РОССИЙСКОЙ ФЕДЕРАЦИИ»…. 

22 

 

22 

ПРАВИЛА ВНУТРЕННЕГО РАСПОРЯДКА СФУ………………………………………. 22 

ПОЛОЖЕНИЕ О ЗАЩИТЕ ИНФОРМАЦИИ СФУ……………………………………… 22 

ПОЛОЖЕНИЕ О ПЕРСОНАЛЬНЫХ ДАННЫХ СФУ…………………………………... 23 

ИНСТРУКЦИЯ ПО КОНФИДЕНЦИАЛЬНОМУ ДЕЛОПРОИЗВОДСТВУ СФУ……... 23 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



3 

 

13 июня 1996 г. N 63-ФЗ  

 

РОССИЙСКАЯ ФЕДЕРАЦИЯ 

УГОЛОВНЫЙ КОДЕКС РОССИЙСКОЙ ФЕДЕРАЦИИ 

Редакция от 3.08.2025 г. 

 

            Статья 137. Нарушение неприкосновенности частной жизни 

1. Незаконное собирание или распространение сведений о частной жизни лица, составляющих 

его личную или семейную тайну, без его согласия либо распространение этих сведений в публичном 

выступлении, публично демонстрирующемся произведении или средствах массовой информации, за 

исключением случаев, предусмотренных статьей 272_1 настоящего Кодекса, - 

наказываются штрафом в размере до двухсот тысяч рублей или в размере заработной платы или 

иного дохода осужденного за период до восемнадцати месяцев, либо обязательными работами на срок 

до трехсот шестидесяти часов, либо исправительными работами на срок до одного года, либо 

принудительными работами на срок до двух лет с лишением права занимать определенные должности 

или заниматься определенной деятельностью на срок до трех лет или без такового, либо арестом на 

срок до четырех месяцев, либо лишением свободы на срок до двух лет с лишением права занимать 

определенные должности или заниматься определенной деятельностью на срок до трех лет. 

2. Те же деяния, совершенные лицом с использованием своего служебного положения, - 

наказываются штрафом в размере от ста тысяч до трехсот тысяч рублей или в размере 

заработной платы или иного дохода осужденного за период от одного года до двух лет, либо лишением 

права занимать определенные должности или заниматься определенной деятельностью на срок от двух 

до пяти лет, либо принудительными работами на срок до четырех лет с лишением права занимать 

определенные должности или заниматься определенной деятельностью на срок до пяти лет или без 

такового, либо арестом на срок до шести месяцев, либо лишением свободы на срок до четырех лет с 

лишением права занимать определенные должности или заниматься определенной деятельностью на 

срок до пяти лет. 

3. Незаконное распространение в публичном выступлении, публично демонстрирующемся 

произведении, средствах массовой информации или информационно-телекоммуникационных сетях 

информации, указывающей на личность несовершеннолетнего потерпевшего, не достигшего 

шестнадцатилетнего возраста, по уголовному делу, либо информации, содержащей описание 

полученных им в связи с преступлением физических или нравственных страданий, повлекшее 

причинение вреда здоровью несовершеннолетнего, или психическое расстройство 

несовершеннолетнего, или иные тяжкие последствия, - 

наказывается штрафом в размере от ста пятидесяти тысяч до трехсот пятидесяти тысяч рублей 

или в размере заработной платы или иного дохода осужденного за период от восемнадцати месяцев до 

трех лет, либо лишением права занимать определенные должности или заниматься определенной 

деятельностью на срок от трех до пяти лет, либо принудительными работами на срок до пяти лет с 

лишением права занимать определенные должности или заниматься определенной деятельностью на 

срок до шести лет или без такового, либо арестом на срок до шести месяцев, либо лишением свободы на 

срок до пяти лет с лишением права занимать определенные должности или заниматься определенной 

деятельностью на срок до шести лет. 

Статья 138. Нарушение тайны переписки, телефонных переговоров, почтовых, 

телеграфных или иных сообщений 

1. Нарушение тайны переписки, телефонных переговоров, почтовых, телеграфных или иных 

сообщений граждан - 

наказывается штрафом в размере до восьмидесяти тысяч рублей или в размере заработной платы 

или иного дохода осужденного за период до шести месяцев, либо обязательными работами на срок до 

трехсот шестидесяти часов, либо исправительными работами на срок до одного года. 

2. То же деяние, совершенное лицом с использованием своего служебного положения, - 

наказывается штрафом в размере от ста тысяч до трехсот тысяч рублей или в размере заработной 

платы или иного дохода осужденного за период от одного года до двух лет, либо лишением права 

занимать определенные должности или заниматься определенной деятельностью на срок от двух до 

пяти лет, либо обязательными работами на срок до четырехсот восьмидесяти часов, либо 

https://docs.cntd.ru/document/9017477#DDG0QI
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принудительными работами на срок до четырех лет, либо арестом на срок до четырех месяцев, либо 

лишением свободы на срок до четырех лет. 

Статья 138_1. Незаконный оборот специальных технических средств, предназначенных для 

негласного получения информации 

Незаконные производство, приобретение и (или) сбыт специальных технических средств, 

предназначенных для негласного получения информации, - 

наказываются штрафом в размере до двухсот тысяч рублей или в размере заработной платы или 

иного дохода осужденного за период до восемнадцати месяцев, либо ограничением свободы на срок до 

четырех лет, либо принудительными работами на срок до четырех лет с лишением права занимать 

определенные должности или заниматься определенной деятельностью на срок до трех лет или без 

такового, либо лишением свободы на срок до четырех лет с лишением права занимать определенные 

должности или заниматься определенной деятельностью на срок до трех лет или без такового. 

Примечания. 1. Под специальными техническими средствами, предназначенными для негласного 

получения информации, в настоящем Кодексе понимаются приборы, системы, комплексы, устройства, 

специальные инструменты для проникновения в помещения и (или) на другие объекты и программное 

обеспечение для электронных вычислительных машин и других электронных устройств для доступа к 

информации и (или) получения информации с технических средств ее хранения, обработки и (или) 

передачи, которым намеренно приданы свойства для обеспечения функции скрытого получения 

информации либо доступа к ней без ведома ее обладателя. 

2. К специальным техническим средствам, предназначенным для негласного получения 

информации, не относятся находящиеся в свободном обороте приборы, системы, комплексы, 

устройства, инструменты бытового назначения, обладающие функциями аудиозаписи, видеозаписи, 

фотофиксации и (или) геолокации, с открыто расположенными на них органами управления таким 

функционалом или элементами индикации, отображающими режимы их использования, или наличием 

на них маркировочных обозначений, указывающих на их функциональное назначение, и программное 

обеспечение с элементами индикации, отображающими режимы его использования и указывающими на 

его функциональное назначение, если им преднамеренно путем специальной технической доработки, 

программирования или иным способом не приданы новые свойства, позволяющие с их помощью 

получать и (или) накапливать информацию, составляющую личную, семейную, коммерческую или 

иную охраняемую законом тайну, без ведома ее обладателя. 

Статья 140. Отказ в предоставлении гражданину информации 

Неправомерный отказ должностного лица в предоставлении собранных в установленном порядке 

документов и материалов, непосредственно затрагивающих права и свободы гражданина, либо 

предоставление гражданину неполной или заведомо ложной информации, если эти деяния причинили 

вред правам и законным интересам граждан, - 

наказываются штрафом в размере до двухсот тысяч рублей или в размере заработной платы или 

иного дохода осужденного за период до восемнадцати месяцев либо лишением права занимать 

определенные должности или заниматься определенной деятельностью на срок от двух до пяти лет. 

Статья 159_6. Мошенничество в сфере компьютерной информации   

1. Мошенничество в сфере компьютерной информации, то есть хищение чужого имущества или 

приобретение права на чужое имущество путем ввода, удаления, блокирования, модификации 

компьютерной информации либо иного вмешательства в функционирование средств хранения, 

обработки или передачи компьютерной информации или информационно-телекоммуникационных 

сетей, - 

наказывается штрафом в размере до ста двадцати тысяч рублей или в размере заработной платы 

или иного дохода осужденного за период до одного года, либо обязательными работами на срок до 

трехсот шестидесяти часов, либо исправительными работами на срок до одного года, либо 

ограничением свободы на срок до двух лет, либо принудительными работами на срок до двух лет, либо 

арестом на срок до четырех месяцев. 

2. То же деяние, совершенное группой лиц по предварительному сговору, а равно с причинением 

значительного ущерба гражданину, - 

наказывается штрафом в размере до трехсот тысяч рублей или в размере заработной платы или 

иного дохода осужденного за период до двух лет, либо обязательными работами на срок до четырехсот 

восьмидесяти часов, либо исправительными работами на срок до двух лет, либо принудительными 

работами на срок до пяти лет с ограничением свободы на срок до одного года или без такового, либо 
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лишением свободы на срок до пяти лет с ограничением свободы на срок до одного года или без 

такового. 

3. Деяния, предусмотренные частями первой или второй настоящей статьи, совершенные: 

а) лицом с использованием своего служебного положения; 

б) в крупном размере; 

в) с банковского счета, а равно в отношении электронных денежных средств, - 

наказываются штрафом в размере от ста тысяч до пятисот тысяч рублей или в размере 

заработной платы или иного дохода осужденного за период от одного года до трех лет, либо 

принудительными работами на срок до пяти лет с ограничением свободы на срок до двух лет или без 

такового, либо лишением свободы на срок до шести лет со штрафом в размере до восьмидесяти тысяч 

рублей или в размере заработной платы или иного дохода осужденного за период до шести месяцев 

либо без такового и с ограничением свободы на срок до полутора лет либо без такового. 

4. Деяния, предусмотренные частями первой, второй или третьей настоящей статьи, 

совершенные организованной группой либо в особо крупном размере, - 

наказываются лишением свободы на срок до десяти лет со штрафом в размере до одного 

миллиона рублей или в размере заработной платы или иного дохода осужденного за период до трех лет 

либо без такового и с ограничением свободы на срок до двух лет либо без такового. 

Статья 183. Незаконные получение и разглашение сведений, составляющих коммерческую, 

налоговую или банковскую тайну 

1. Собирание сведений, составляющих коммерческую, налоговую или банковскую тайну, путем 

похищения документов, обмана, шантажа, принуждения, подкупа или угроз, а равно иным незаконным 

способом - 

наказывается штрафом в размере до пятисот тысяч рублей или в размере заработной платы или 

иного дохода осужденного за период до одного года, либо исправительными работами на срок до 

одного года, либо принудительными работами на срок до двух лет, либо лишением свободы на тот же 

срок. 

2. Незаконные разглашение или использование сведений, составляющих коммерческую, 

налоговую или банковскую тайну, без согласия их владельца лицом, которому она была доверена или 

стала известна по службе или работе, - 

наказываются штрафом в размере до одного миллиона рублей или в размере заработной платы 

или иного дохода осужденного за период до двух лет с лишением права занимать определенные 

должности или заниматься определенной деятельностью на срок до трех лет, либо исправительными 

работами на срок до двух лет, либо принудительными работами на срок до четырех лет, либо лишением 

свободы на тот же срок. 

3. Те же деяния, совершенные группой лиц по предварительному сговору или организованной 

группой, а равно причинившие крупный ущерб или совершенные из корыстной заинтересованности, - 

наказываются принудительными работами на срок до пяти лет с лишением права занимать 

определенные должности или заниматься определенной деятельностью на срок до трех лет либо 

лишением свободы на срок от двух до пяти лет со штрафом в размере до пяти миллионов рублей или в 

размере заработной платы или иного дохода осужденного за период до пяти лет либо без такового. 

4. Деяния, предусмотренные частями второй или третьей настоящей статьи, повлекшие тяжкие 

последствия, - 

наказываются принудительными работами на срок до пяти лет либо лишением свободы на срок 

от трех до семи лет со штрафом в размере от одного миллиона до пяти миллионов рублей или в размере 

заработной платы или иного дохода осужденного за период от одного года до пяти лет либо без 

такового. 

Глава 28. ПРЕСТУПЛЕНИЯ В СФЕРЕ КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ 

Статья 272. Неправомерный доступ к компьютерной информации 

1. Неправомерный доступ к охраняемой законом компьютерной информации, если это деяние 

повлекло уничтожение, блокирование, модификацию либо копирование компьютерной информации, за 

исключением случаев, предусмотренных статьей 272_1 настоящего Кодекса, - 

наказывается штрафом в размере до двухсот тысяч рублей или в размере заработной платы или 

иного дохода осужденного за период до восемнадцати месяцев, либо исправительными работами на 

срок до одного года, либо ограничением свободы на срок до двух лет, либо принудительными работами 

на срок до двух лет, либо лишением свободы на тот же срок. 

https://docs.cntd.ru/document/9017477#BSO0PE
https://docs.cntd.ru/document/9017477#BSQ0PF
https://docs.cntd.ru/document/9017477#BSS0PG
https://docs.cntd.ru/document/9017477#A9G0NQ
https://docs.cntd.ru/document/9017477#A9I0NR
https://docs.cntd.ru/document/9017477#DDG0QI
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2. То же деяние, причинившее крупный ущерб или совершенное из корыстной 

заинтересованности, - 

наказывается штрафом в размере от ста тысяч до трехсот тысяч рублей или в размере заработной 

платы или иного дохода осужденного за период от одного года до двух лет, либо исправительными 

работами на срок от одного года до двух лет, либо ограничением свободы на срок до четырех лет, либо 

принудительными работами на срок до четырех лет, либо лишением свободы на тот же срок. 

3. Деяния, предусмотренные частями первой или второй настоящей статьи, совершенные 

группой лиц по предварительному сговору или организованной группой либо лицом с использованием 

своего служебного положения, - 

наказываются штрафом в размере до пятисот тысяч рублей или в размере заработной платы или 

иного дохода осужденного за период до трех лет с лишением права занимать определенные должности 

или заниматься определенной деятельностью на срок до трех лет, либо ограничением свободы на срок 

до четырех лет, либо принудительными работами на срок до пяти лет, либо лишением свободы на тот 

же срок. 

4. Деяния, предусмотренные частями первой, второй или третьей настоящей статьи, если они 

повлекли тяжкие последствия или создали угрозу их наступления, - 

наказываются лишением свободы на срок до семи лет. 

Примечания. 1. Под компьютерной информацией понимаются сведения (сообщения, данные), 

представленные в форме электрических сигналов, независимо от средств их хранения, обработки и 

передачи. 

2. Крупным ущербом в статьях настоящей главы признается ущерб, сумма которого превышает 

один миллион рублей. 

Статья 272_1. Незаконные использование и (или) передача, сбор и (или) хранение 

компьютерной информации, содержащей персональные данные, а равно создание и (или) 

обеспечение функционирования информационных ресурсов, предназначенных для ее незаконных 

хранения и (или) распространения   

1. Незаконные использование и (или) передача (распространение, предоставление, доступ), сбор 

и (или) хранение компьютерной информации, содержащей персональные данные, полученной путем 

неправомерного доступа к средствам ее обработки, хранения или иного вмешательства в их 

функционирование либо иным незаконным путем, за исключением деяний, совершенных в отношении 

компьютерной информации, содержащей персональные данные, предусмотренные частью второй 

настоящей статьи, - 

наказываются штрафом в размере до трехсот тысяч рублей или в размере заработной платы или 

иного дохода осужденного за период до одного года, либо принудительными работами на срок до 

четырех лет, либо лишением свободы на тот же срок. 

2. Те же деяния, совершенные в отношении компьютерной информации, содержащей 

персональные данные несовершеннолетних лиц, специальные категории персональных данных и (или) 

биометрические персональные данные, - 

наказываются штрафом в размере до семисот тысяч рублей или в размере заработной платы или 

иного дохода осужденного за период до двух лет с лишением права занимать определенные должности 

или заниматься определенной деятельностью на срок до двух лет или без такового, либо 

принудительными работами на срок до пяти лет, либо лишением свободы на тот же срок. 

3. Деяния, предусмотренные частью первой или второй настоящей статьи, совершенные: 

а) из корыстной заинтересованности; 

б) с причинением крупного ущерба; 

в) группой лиц по предварительному сговору; 

г) с использованием своего служебного положения, - 

наказываются штрафом в размере до одного миллиона рублей или в размере заработной платы 

или иного дохода осужденного за период до трех лет с лишением права занимать определенные 

должности или заниматься определенной деятельностью на срок до трех лет или без такового, либо 

принудительными работами на срок до пяти лет со штрафом в размере до одного миллиона рублей или 

иного дохода осужденного за период до трех лет и с лишением права занимать определенные 

должности или заниматься определенной деятельностью на срок до трех лет или без такового, либо 

лишением свободы на срок до шести лет со штрафом в размере до одного миллиона рублей или иного 

дохода осужденного за период до трех лет и с лишением права занимать определенные должности или 

заниматься определенной деятельностью на срок до трех лет или без такового. 

https://docs.cntd.ru/document/9017477#A9M0NI
https://docs.cntd.ru/document/9017477#A9Q0NJ
https://docs.cntd.ru/document/9017477#A9M0NI
https://docs.cntd.ru/document/9017477#A9Q0NJ
https://docs.cntd.ru/document/9017477#BP40OR
https://docs.cntd.ru/document/9017477#DDK0QK
https://docs.cntd.ru/document/9017477#DDK0QK
https://docs.cntd.ru/document/9017477#DDI0QJ
https://docs.cntd.ru/document/9017477#DDK0QK
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4. Деяния, предусмотренные частью первой, второй или третьей настоящей статьи, сопряженные 

с трансграничной передачей компьютерной информации, содержащей персональные данные, и (или) 

трансграничным перемещением носителей информации, содержащих персональные данные, - 

наказываются лишением свободы на срок до восьми лет со штрафом в размере до двух 

миллионов рублей или в размере заработной платы или иного дохода осужденного за период до трех 

лет и с лишением права занимать определенные должности или заниматься определенной 

деятельностью на срок до четырех лет или без такового. 

5. Деяния, предусмотренные частью первой, второй, третьей или четвертой настоящей статьи, 

если они повлекли тяжкие последствия либо совершены организованной группой, - 

наказываются лишением свободы на срок до десяти лет со штрафом в размере до трех миллионов 

рублей или в размере заработной платы или иного дохода осужденного за период до четырех лет и с 

лишением права занимать определенные должности или заниматься определенной деятельностью на 

срок до пяти лет или без такового. 

6. Создание и (или) обеспечение функционирования информационного ресурса (сайта в сети 

"Интернет" и (или) страницы сайта в сети "Интернет", информационной системы, программы для 

электронных вычислительных машин), заведомо предназначенного для незаконных хранения, передачи 

(распространения, предоставления, доступа) компьютерной информации, содержащей персональные 

данные, полученной незаконным путем, - 

наказываются штрафом в размере до семисот тысяч рублей или в размере заработной платы или 

иного дохода осужденного за период до двух лет с лишением права занимать определенные должности 

или заниматься определенной деятельностью на срок до двух лет или без такового, либо 

принудительными работами на срок до пяти лет со штрафом в размере до семисот тысяч рублей или 

иного дохода осужденного за период до двух лет и с лишением права занимать определенные 

должности или заниматься определенной деятельностью на срок до двух лет или без такового, либо 

лишением свободы на срок до пяти лет со штрафом в размере до семисот тысяч рублей или иного 

дохода осужденного за период до двух лет и с лишением права занимать определенные должности или 

заниматься определенной деятельностью на срок до двух лет или без такового. 

Примечания. 1. Действие настоящей статьи не распространяется на случаи обработки 

персональных данных физическими лицами исключительно для личных и семейных нужд. 

2. Под трансграничным перемещением носителей информации, содержащих указанную в 

настоящей статье компьютерную информацию, в настоящей статье понимается совершение действий по 

ввозу на территорию Российской Федерации и (или) вывозу с территории Российской Федерации 

машиночитаемого носителя информации (в том числе магнитного и электронного), на который 

осуществлены запись и хранение такой информации. 

Статья 273. Создание, использование и распространение вредоносных компьютерных 

программ 

1. Создание, распространение или использование компьютерных программ либо иной 

компьютерной информации, заведомо предназначенных для несанкционированного уничтожения, 

блокирования, модификации, копирования компьютерной информации или нейтрализации средств 

защиты компьютерной информации, - 

наказываются ограничением свободы на срок до четырех лет, либо принудительными работами 

на срок до четырех лет, либо лишением свободы на тот же срок со штрафом в размере до двухсот тысяч 

рублей или в размере заработной платы или иного дохода осужденного за период до восемнадцати 

месяцев. 

2. Деяния, предусмотренные частью первой настоящей статьи, совершенные группой лиц по 

предварительному сговору или организованной группой либо лицом с использованием своего 

служебного положения, а равно причинившие крупный ущерб или совершенные из корыстной 

заинтересованности, - 

наказываются ограничением свободы на срок до четырех лет, либо принудительными работами 

на срок до пяти лет с лишением права занимать определенные должности или заниматься определенной 

деятельностью на срок до трех лет или без такового, либо лишением свободы на срок до пяти лет со 

штрафом в размере от ста тысяч до двухсот тысяч рублей или в размере заработной платы или иного 

дохода осужденного за период от двух до трех лет или без такового и с лишением права занимать 

определенные должности или заниматься определенной деятельностью на срок до трех лет или без 

такового. 

https://docs.cntd.ru/document/9017477#DDK0QK
https://docs.cntd.ru/document/9017477#DD60QC
https://docs.cntd.ru/document/9017477#DDI0QJ
https://docs.cntd.ru/document/9017477#DDK0QK
https://docs.cntd.ru/document/9017477#DD60QC
https://docs.cntd.ru/document/9017477#DDG0QH
https://docs.cntd.ru/document/9017477#AA20NL
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3. Деяния, предусмотренные частями первой или второй настоящей статьи, если они повлекли 

тяжкие последствия или создали угрозу их наступления, - 

наказываются лишением свободы на срок до семи лет. 

Статья 274. Нарушение правил эксплуатации средств хранения, обработки или передачи 

компьютерной информации и информационно-телекоммуникационных сетей 

1. Нарушение правил эксплуатации средств хранения, обработки или передачи охраняемой 

компьютерной информации либо информационно-телекоммуникационных сетей и оконечного 

оборудования, а также правил доступа к информационно-телекоммуникационным сетям, повлекшее 

уничтожение, блокирование, модификацию либо копирование компьютерной информации, 

причинившее крупный ущерб, - 

наказывается штрафом в размере до пятисот тысяч рублей или в размере заработной платы или 

иного дохода осужденного за период до восемнадцати месяцев, либо исправительными работами на 

срок от шести месяцев до одного года, либо ограничением свободы на срок до двух лет, либо 

принудительными работами на срок до двух лет, либо лишением свободы на тот же срок. 

2. Деяние, предусмотренное частью первой настоящей статьи, если оно повлекло тяжкие 

последствия или создало угрозу их наступления, - 

наказывается принудительными работами на срок до пяти лет либо лишением свободы на тот же 

срок. 

Статья 274_1. Неправомерное воздействие на критическую информационную 

инфраструктуру Российской Федерации 

1. Создание, распространение и (или) использование компьютерных программ либо иной 

компьютерной информации, заведомо предназначенных для неправомерного воздействия на 

критическую информационную инфраструктуру Российской Федерации, в том числе для уничтожения, 

блокирования, модификации, копирования информации, содержащейся в ней, или нейтрализации 

средств защиты указанной информации, - 

наказываются принудительными работами на срок до пяти лет с ограничением свободы на срок 

до двух лет или без такового либо лишением свободы на срок от двух до пяти лет со штрафом в размере 

от пятисот тысяч до одного миллиона рублей или в размере заработной платы или иного дохода 

осужденного за период от одного года до трех лет. 

2. Неправомерный доступ к охраняемой компьютерной информации, содержащейся в 

критической информационной инфраструктуре Российской Федерации, в том числе с использованием 

компьютерных программ либо иной компьютерной информации, которые заведомо предназначены для 

неправомерного воздействия на критическую информационную инфраструктуру Российской 

Федерации, или иных вредоносных компьютерных программ, если он повлек причинение вреда 

критической информационной инфраструктуре Российской Федерации, - 

наказывается принудительными работами на срок до пяти лет со штрафом в размере от пятисот 

тысяч до одного миллиона рублей или в размере заработной платы или иного дохода осужденного за 

период от одного года до трех лет и с ограничением свободы на срок до двух лет или без такового либо 

лишением свободы на срок от двух до шести лет со штрафом в размере от пятисот тысяч до одного 

миллиона рублей или в размере заработной платы или иного дохода осужденного за период от одного 

года до трех лет. 

3. Нарушение правил эксплуатации средств хранения, обработки или передачи охраняемой 

компьютерной информации, содержащейся в критической информационной инфраструктуре 

Российской Федерации, или информационных систем, информационно-телекоммуникационных сетей, 

автоматизированных систем управления, сетей электросвязи, относящихся к критической 

информационной инфраструктуре Российской Федерации, либо правил доступа к указанным 

информации, информационным системам, информационно-телекоммуникационным сетям, 

автоматизированным системам управления, сетям электросвязи, если оно повлекло причинение вреда 

критической информационной инфраструктуре Российской Федерации, - 

наказывается принудительными работами на срок до пяти лет с лишением права занимать 

определенные должности или заниматься определенной деятельностью на срок до трех лет или без 

такового либо лишением свободы на срок до шести лет с лишением права занимать определенные 

должности или заниматься определенной деятельностью на срок до трех лет или без такового. 

4. Деяния, предусмотренные частью первой, второй или третьей настоящей статьи, совершенные 

группой лиц по предварительному сговору или организованной группой, или лицом с использованием 

своего служебного положения, - 

https://docs.cntd.ru/document/9017477#AA20NL
https://docs.cntd.ru/document/9017477#AA60NM
https://docs.cntd.ru/document/9017477#AAE0NO
https://docs.cntd.ru/document/9017477#BUC0PL
https://docs.cntd.ru/document/9017477#BUE0PM
https://docs.cntd.ru/document/9017477#BUG0PN
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наказываются лишением свободы на срок от трех до восьми лет с лишением права занимать 

определенные должности или заниматься определенной деятельностью на срок до трех лет или без 

такового. 

5. Деяния, предусмотренные частью первой, второй, третьей или четвертой настоящей статьи, 

если они повлекли тяжкие последствия, - 

наказываются лишением свободы на срок от пяти до десяти лет с лишением права занимать 

определенные должности или заниматься определенной деятельностью на срок до пяти лет или без 

такового. 

Статья 274_2. Нарушение правил централизованного управления техническими 

средствами противодействия угрозам устойчивости, безопасности и целостности 

функционирования на территории Российской Федерации информационно-

телекоммуникационной сети "Интернет" и сети связи общего пользования  

1. Нарушение порядка установки, эксплуатации и модернизации в сети связи технических 

средств противодействия угрозам устойчивости, безопасности и целостности функционирования на 

территории Российской Федерации информационно-телекоммуникационной сети "Интернет" и сети 

связи общего пользования либо несоблюдение технических условий их установки или требований к 

сетям связи при использовании указанных технических средств, совершенные должностным лицом или 

индивидуальным предпринимателем, подвергнутыми административному наказанию за деяние, 

предусмотренное частью 2 статьи 13.42 Кодекса Российской Федерации об административных 

правонарушениях, - 

наказывается штрафом в размере от семисот тысяч до полутора миллионов рублей или в размере 

заработной платы или иного дохода осужденного за период от одного года до восемнадцати месяцев, 

либо исправительными работами на срок до одного года, либо принудительными работами на срок до 

трех лет, либо лишением свободы на тот же срок. 

2. Нарушение требований к пропуску трафика через технические средства противодействия 

угрозам устойчивости, безопасности и целостности функционирования на территории Российской 

Федерации информационно-телекоммуникационной сети "Интернет" и сети связи общего пользования, 

совершенное должностным лицом или индивидуальным предпринимателем, подвергнутыми 

административному наказанию за деяние, предусмотренное частью 2 статьи 13.42_1 Кодекса 

Российской Федерации об административных правонарушениях, - 

наказывается штрафом в размере от семисот тысяч до полутора миллионов рублей или в размере 

заработной платы или иного дохода осужденного за период от одного года до восемнадцати месяцев, 

либо исправительными работами на срок до одного года, либо принудительными работами на срок до 

трех лет, либо лишением свободы на тот же срок. 

Примечание. Под должностным лицом в настоящей статье понимается лицо, постоянно, 

временно либо по специальному полномочию выполняющее управленческие, организационно-

распорядительные или административно-хозяйственные функции в коммерческой или иной 

организации. 

 

30 декабря 2001 г. N 195-ФЗ 

РОССИЙСКАЯ ФЕДЕРАЦИЯ 

КОДЕКС РОССИЙСКОЙ ФЕДЕРАЦИИ 

ОБ АДМИНИСТРАТИВНЫХ ПРАВОНАРУШЕНИЯХ 

Редакция от 31.07.2025 г. 

 

Статья 5.39. Отказ в предоставлении информации 

Неправомерный отказ в предоставлении гражданину, в том числе адвокату в связи с 

поступившим от него адвокатским запросом, и (или) организации информации, предоставление которой 

предусмотрено федеральными законами, несвоевременное ее предоставление либо предоставление 

заведомо недостоверной информации - 

влечет наложение административного штрафа на должностных лиц в размере от пяти тысяч до 

десяти тысяч рублей. 

Статья 6.17. Нарушение законодательства Российской Федерации о защите детей от 

информации, причиняющей вред их здоровью и (или) развитию 

1. Нарушение установленных требований распространения среди детей информационной 

продукции, содержащей информацию, причиняющую вред их здоровью и (или) развитию (за 

https://docs.cntd.ru/document/9017477#BUC0PL
https://docs.cntd.ru/document/9017477#BUE0PM
https://docs.cntd.ru/document/9017477#BUG0PN
https://docs.cntd.ru/document/9017477#BUI0PO
https://docs.cntd.ru/document/901807667#DLA0RI
https://docs.cntd.ru/document/901807667#DLA0RI
https://docs.cntd.ru/document/901807667#64U0IK
https://docs.cntd.ru/document/901807667#64U0IK
https://www.consultant.ru/document/cons_doc_LAW_34661/aba88b14e90f59a48e8cbe3ca0741ba0328f1ec4/
https://www.consultant.ru/document/cons_doc_LAW_492096/
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исключением случаев, предусмотренных статьями 6.20, 6.21, 6.21.1, 6.21.2, частью 3 статьи 

13.15, частью 2 статьи 13.21 и статьей 13.36 настоящего Кодекса), если это действие не содержит 

уголовно наказуемого деяния, - 

влечет наложение административного штрафа на граждан в размере от двух тысяч до трех тысяч 

рублей с конфискацией предмета административного правонарушения; на должностных лиц - от пяти 

тысяч до десяти тысяч рублей; на лиц, осуществляющих предпринимательскую деятельность без 

образования юридического лица, - от пяти тысяч до десяти тысяч рублей с конфискацией предмета 

административного правонарушения или административное приостановление деятельности на срок до 

девяноста суток; на юридических лиц - от двадцати тысяч до пятидесяти тысяч рублей с конфискацией 

предмета административного правонарушения или административное приостановление деятельности на 

срок до девяноста суток. 

2. Неприменение лицом, организующим доступ к распространяемой посредством 

информационно-телекоммуникационных сетей (в том числе сети "Интернет") информации (за 

исключением операторов связи, оказывающих эти услуги связи на основании договоров об оказании 

услуг связи, заключенных в письменной форме) в местах, доступных для детей, административных и 

организационных мер, технических, программно-аппаратных средств защиты детей от информации, 

причиняющей вред их здоровью и (или) развитию, - 

влечет наложение административного штрафа на лиц, осуществляющих предпринимательскую 

деятельность без образования юридического лица, в размере от пяти тысяч до десяти тысяч рублей; на 

юридических лиц - от двадцати тысяч до пятидесяти тысяч рублей. 

3. Размещение в информационной продукции для детей, включая информационную продукцию, 

размещаемую в информационно-телекоммуникационных сетях (в том числе в сети "Интернет"), 

объявления о привлечении детей к участию в создании информационной продукции, причиняющей 

вред их здоровью и (или) развитию, - 

влечет наложение административного штрафа на граждан в размере от одной тысячи до полутора 

тысяч рублей; на должностных лиц - от двух тысяч до трех тысяч рублей; на юридических лиц - от 

двадцати тысяч до тридцати тысяч рублей. 

 

Глава 13. АДМИНИСТРАТИВНЫЕ ПРАВОНАРУШЕНИЯ В ОБЛАСТИ СВЯЗИ И 

ИНФОРМАЦИИ 

Статья 13.2. Самовольное подключение к сети электрической связи оконечного 

оборудования 

Подключение без специального разрешения к сети электрической связи оконечного 

оборудования - 

влечет предупреждение или наложение административного штрафа на граждан в размере от 

трехсот до пятисот рублей с конфискацией оконечного оборудования или без таковой; на должностных 

лиц - от пятисот до одной тысячи рублей с конфискацией оконечного оборудования или без таковой; на 

юридических лиц - от пяти тысяч до десяти тысяч рублей с конфискацией оконечного оборудования 

или без таковой. 

Статья 13.3. Изготовление или установка радиоэлектронных средств и (или) 

высокочастотных устройств без специального разрешения (лицензии) 

Изготовление или установка радиоэлектронных средств и (или) высокочастотных устройств без 

специального разрешения (лицензии), если такое разрешение (такая лицензия) обязательно 

(обязательна), - 

влечет наложение административного штрафа на граждан в размере от одной тысячи пятисот до 

трех тысяч рублей с конфискацией радиоэлектронных средств и (или) высокочастотных устройств или 

без таковой; на должностных лиц - от трех тысяч до шести тысяч рублей с конфискацией 

радиоэлектронных средств и (или) высокочастотных устройств или без таковой; на юридических лиц - 

от тридцати тысяч до шестидесяти тысяч рублей с конфискацией радиоэлектронных средств и (или) 

высокочастотных устройств или без таковой. 

Статья 13.11. Нарушение законодательства Российской Федерации в области 

персональных данных 

1. Обработка персональных данных в случаях, не предусмотренных 

законодательством Российской Федерации в области персональных данных, либо обработка 

персональных данных, несовместимая с целями сбора персональных данных, за исключением случаев, 

https://www.consultant.ru/document/cons_doc_LAW_511080/81cb51d5527448f025c763fa80bd00e56a8789e2/#dst3934
https://www.consultant.ru/document/cons_doc_LAW_511080/5b103e878283a04f8ea2130f38e19f10b516b626/#dst4034
https://www.consultant.ru/document/cons_doc_LAW_511080/22bad0cdd0c3f78c22cfde9be44758f91e9f3d6a/#dst10091
https://www.consultant.ru/document/cons_doc_LAW_511080/12f943e726af72f842958879eb67698dcc3cefa5/#dst10100
https://www.consultant.ru/document/cons_doc_LAW_511080/82c0a663173b440cc9b027bc8e687dc9e36e71ad/#dst3945
https://www.consultant.ru/document/cons_doc_LAW_511080/82c0a663173b440cc9b027bc8e687dc9e36e71ad/#dst3945
https://www.consultant.ru/document/cons_doc_LAW_511080/b3bffad0175dec251d8e790ab33bf4816b20d57b/#dst3947
https://www.consultant.ru/document/cons_doc_LAW_511080/fa0eea3eac01c65d9cfd40ec1894471dd7c38419/#dst7773
https://www.consultant.ru/document/cons_doc_LAW_17085/cfda930be3e0e018dc7427659ed84cc0de36b426/#dst100014
https://www.consultant.ru/document/cons_doc_LAW_34661/2b64ee55c091ae68035abb0ba7974904ad76d557/
https://www.consultant.ru/document/cons_doc_LAW_34661/1f421640c6775ff67079ebde06a7d2f6d17b96db/


11 

 

предусмотренных частями 2, 11 - 18 настоящей статьи и статьей 17.13 настоящего Кодекса, если эти 

действия не содержат уголовно наказуемого деяния, - 

влечет наложение административного штрафа на граждан в размере от десяти тысяч до 

пятнадцати тысяч рублей; на должностных лиц - от пятидесяти тысяч до ста тысяч рублей; на 

юридических лиц - от ста пятидесяти тысяч до трехсот тысяч рублей. 

1.1. Повторное совершение административного правонарушения, предусмотренного частью 

1 настоящей статьи, - 

влечет наложение административного штрафа на граждан в размере от пятнадцати тысяч до 

тридцати тысяч рублей; на должностных лиц - от ста тысяч до двухсот тысяч рублей; на юридических 

лиц - от трехсот тысяч до пятисот тысяч рублей. 

Статья 13.11.2. Незаконное использование принадлежащих иностранным юридическим 

лицам и (или) иностранным гражданам информационных систем и (или) программ для 

электронных вычислительных машин 

Незаконное использование в случаях, предусмотренных законодательством Российской 

Федерации об информации, информационных технологиях и о защите информации, принадлежащих 

иностранным юридическим лицам и (или) иностранным гражданам информационных систем и (или) 

программ для электронных вычислительных машин, которые предназначены и (или) используются для 

обмена электронными сообщениями исключительно между пользователями этих информационных 

систем и (или) программ для электронных вычислительных машин, при котором отправитель 

электронного сообщения определяет получателя или получателей электронного сообщения и не 

предусматривается размещение пользователями сети "Интернет" общедоступной информации в сети 

"Интернет" либо подключение к этим информационным системам и (или) программам для электронных 

вычислительных машин иных информационных систем в случаях, предусмотренных законодательством 

Российской Федерации об информации, информационных технологиях и о защите информации, - 

влечет наложение административного штрафа на должностных лиц в размере от тридцати тысяч 

до пятидесяти тысяч рублей; на юридических лиц - от ста тысяч до семисот тысяч рублей. 

Статья 13.11.3. Нарушение требований в области размещения и обработки биометрических 

персональных данных в государственной информационной системе "Единая система 

идентификации и аутентификации физических лиц с использованием биометрических 

персональных данных", иных информационных системах, обеспечивающих аутентификацию на 

основе биометрических персональных данных физических лиц 

1. Размещение и обновление банками, многофункциональными центрами предоставления 

государственных и муниципальных услуг, иными организациями в случаях, определенных 

федеральными законами, биометрических персональных данных субъекта персональных данных в 

государственной информационной системе "Единая система идентификации и аутентификации 

физических лиц с использованием биометрических персональных данных" (далее - единая 

биометрическая система) с нарушением установленных законодательством Российской Федерации 

требований - 

влекут наложение административного штрафа на должностных лиц в размере от ста тысяч до 

трехсот тысяч рублей; на юридических лиц - от пятисот тысяч до одного миллиона рублей. 

2. Нарушение порядка обработки биометрических персональных данных в единой 

биометрической системе, порядка обработки биометрических персональных данных, векторов единой 

биометрической системы в информационных системах государственных органов, Центрального банка 

Российской Федерации, организаций, прошедших аккредитацию и осуществляющих аутентификацию 

на основе биометрических персональных данных физических лиц, либо требований к информационным 

технологиям и техническим средствам, предназначенным для обработки биометрических персональных 

данных, векторов единой биометрической системы в целях проведения идентификации и (или) 

аутентификации, - 

влечет наложение административного штрафа на должностных лиц в размере от ста тысяч до 

трехсот тысяч рублей; на юридических лиц - от пятисот тысяч до одного миллиона рублей. 

3. Непринятие организационных и технических мер по обеспечению безопасности 

биометрических персональных данных при их обработке в единой биометрической системе, ее 

взаимодействии с иными информационными системами либо непринятие организационных и 

технических мер по обеспечению безопасности биометрических персональных данных при их 

обработке в иных информационных системах, обеспечивающих аутентификацию с использованием 

https://www.consultant.ru/document/cons_doc_LAW_511080/1f421640c6775ff67079ebde06a7d2f6d17b96db/#dst9515
https://www.consultant.ru/document/cons_doc_LAW_511080/1f421640c6775ff67079ebde06a7d2f6d17b96db/#dst11100
https://www.consultant.ru/document/cons_doc_LAW_511080/1f421640c6775ff67079ebde06a7d2f6d17b96db/#dst11114
https://www.consultant.ru/document/cons_doc_LAW_511080/78f06503101afb50b1a64ba5391c4d42439896a6/#dst9531
https://www.consultant.ru/document/cons_doc_LAW_511080/1f421640c6775ff67079ebde06a7d2f6d17b96db/#dst7756
https://www.consultant.ru/document/cons_doc_LAW_511080/1f421640c6775ff67079ebde06a7d2f6d17b96db/#dst7756
https://www.consultant.ru/document/cons_doc_LAW_34661/8db8e1c102d9f592a68c5d945a281a533592d3bb/
https://www.consultant.ru/document/cons_doc_LAW_446623/
https://www.consultant.ru/document/cons_doc_LAW_505887/3d0cac60971a511280cbba229d9b6329c07731f7/#dst100075
https://www.consultant.ru/document/cons_doc_LAW_494999/10aee05e12277c35818b46632ac3c9dd2d327657/#dst100073
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биометрических персональных данных физических лиц, в том числе в информационных системах 

аккредитованных государственных органов, - 

влечет наложение административного штрафа на должностных лиц в размере от трехсот тысяч 

до пятисот тысяч рублей; на юридических лиц - от одного миллиона до одного миллиона пятисот тысяч 

рублей. 

4. Обработка биометрических персональных данных, векторов единой биометрической системы 

для аутентификации физических лиц в информационных системах государственных органов, 

организаций, информационной системе Центрального банка Российской Федерации без аккредитации 

либо в случае, если аккредитация приостановлена или прекращена, - 

влечет наложение административного штрафа на должностных лиц в размере от пятисот тысяч 

до одного миллиона рублей; на юридических лиц - от одного миллиона до двух миллионов рублей. 

Статья 13.12. Нарушение правил защиты информации 

1. Нарушение условий, предусмотренных лицензией на осуществление деятельности в области 

защиты информации (за исключением информации, составляющей государственную тайну), - 

влечет наложение административного штрафа на граждан в размере от одной тысячи до одной 

тысячи пятисот рублей; на должностных лиц - от одной тысячи пятисот до двух тысяч пятисот рублей; 

на юридических лиц - от пятнадцати тысяч до двадцати тысяч рублей. 

2. Использование несертифицированных информационных систем, баз и банков данных, а также 

несертифицированных средств защиты информации, если они подлежат обязательной сертификации (за 

исключением средств защиты информации, составляющей государственную тайну), - 

влечет наложение административного штрафа на граждан в размере от пяти тысяч до десяти 

тысяч рублей с конфискацией несертифицированных средств защиты информации или без таковой; на 

должностных лиц - от десяти тысяч до пятидесяти тысяч рублей; на юридических лиц - от пятидесяти 

тысяч до ста тысяч рублей с конфискацией несертифицированных средств защиты информации или без 

таковой. 

3. Нарушение условий, предусмотренных лицензией на проведение работ, связанных с 

использованием и защитой информации, составляющей государственную тайну, созданием средств, 

предназначенных для защиты информации, составляющей государственную тайну, осуществлением 

мероприятий и (или) оказанием услуг по защите информации, составляющей государственную тайну, - 

влечет наложение административного штрафа на должностных лиц в размере от двух тысяч до 

трех тысяч рублей; на юридических лиц - от двадцати тысяч до двадцати пяти тысяч рублей. 

4. Использование несертифицированных средств, предназначенных для защиты информации, 

составляющей государственную тайну, - 

влечет наложение административного штрафа на должностных лиц в размере от двадцати тысяч 

до пятидесяти тысяч рублей; на юридических лиц - от пятидесяти тысяч до ста тысяч рублей с 

конфискацией несертифицированных средств, предназначенных для защиты информации, 

составляющей государственную тайну, или без таковой. 

5. Грубое нарушение условий, предусмотренных лицензией на осуществление деятельности в 

области защиты информации (за исключением информации, составляющей государственную тайну), - 

влечет наложение административного штрафа на лиц, осуществляющих предпринимательскую 

деятельность без образования юридического лица, в размере от двух тысяч до трех тысяч рублей или 

административное приостановление деятельности на срок до девяноста суток; на должностных лиц - от 

двух тысяч до трех тысяч рублей; на юридических лиц - от двадцати тысяч до двадцати пяти тысяч 

рублей или административное приостановление деятельности на срок до девяноста суток. 

6. Нарушение требований о защите информации (за исключением информации, составляющей 

государственную тайну), установленных федеральными законами и принятыми в соответствии с ними 

иными нормативными правовыми актами Российской Федерации, за исключением случаев, 

предусмотренных частями 1, 2 и 5 настоящей статьи, - 

влечет наложение административного штрафа на граждан в размере от пяти тысяч до десяти 

тысяч рублей; на должностных лиц - от десяти тысяч до пятидесяти тысяч рублей; на юридических лиц 

- от пятидесяти тысяч до ста тысяч рублей. 

7. Нарушение требований о защите информации, составляющей государственную тайну, 

установленных федеральными законами и принятыми в соответствии с ними иными нормативными 

правовыми актами Российской Федерации, за исключением случаев, предусмотренных частями 

3 и 4 настоящей статьи, если такие действия (бездействие) не содержат уголовно наказуемого деяния, - 

https://www.consultant.ru/document/cons_doc_LAW_34661/721c5c0cd868c2438ea66f09091f3a352bd56365/
https://www.consultant.ru/document/cons_doc_LAW_34661/721c5c0cd868c2438ea66f09091f3a352bd56365/
https://www.consultant.ru/document/cons_doc_LAW_34661/721c5c0cd868c2438ea66f09091f3a352bd56365/
https://www.consultant.ru/document/cons_doc_LAW_34661/721c5c0cd868c2438ea66f09091f3a352bd56365/
https://www.consultant.ru/document/cons_doc_LAW_34661/721c5c0cd868c2438ea66f09091f3a352bd56365/
https://www.consultant.ru/document/cons_doc_LAW_34661/721c5c0cd868c2438ea66f09091f3a352bd56365/
https://www.consultant.ru/document/cons_doc_LAW_34661/721c5c0cd868c2438ea66f09091f3a352bd56365/
https://www.consultant.ru/document/cons_doc_LAW_511080/721c5c0cd868c2438ea66f09091f3a352bd56365/#dst101141
https://www.consultant.ru/document/cons_doc_LAW_511080/721c5c0cd868c2438ea66f09091f3a352bd56365/#dst101143
https://www.consultant.ru/document/cons_doc_LAW_511080/721c5c0cd868c2438ea66f09091f3a352bd56365/#dst605
https://www.consultant.ru/document/cons_doc_LAW_511080/721c5c0cd868c2438ea66f09091f3a352bd56365/#dst101145
https://www.consultant.ru/document/cons_doc_LAW_511080/721c5c0cd868c2438ea66f09091f3a352bd56365/#dst101145
https://www.consultant.ru/document/cons_doc_LAW_511080/721c5c0cd868c2438ea66f09091f3a352bd56365/#dst101147
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влечет наложение административного штрафа на граждан в размере от десяти тысяч до двадцати 

тысяч рублей; на должностных лиц - от двадцати тысяч до пятидесяти тысяч рублей; на юридических 

лиц - от пятидесяти тысяч до ста тысяч рублей. 

Статья 13.12.1. Нарушение требований в области обеспечения безопасности критической 

информационной инфраструктуры Российской Федерации 

1. Нарушение требований к созданию систем безопасности значимых объектов критической 

информационной инфраструктуры Российской Федерации и обеспечению их функционирования 

либо требований по обеспечению безопасности значимых объектов критической информационной 

инфраструктуры Российской Федерации, установленных федеральными законами и принятыми в 

соответствии с ними иными нормативными правовыми актами Российской Федерации, если такие 

действия (бездействие) не содержат признаков уголовно наказуемого деяния, - 

влечет наложение административного штрафа на должностных лиц в размере от десяти тысяч до 

пятидесяти тысяч рублей; на юридических лиц - от пятидесяти тысяч до ста тысяч рублей. 

2. Нарушение порядка информирования о компьютерных инцидентах, реагирования на них, 

принятия мер по ликвидации последствий компьютерных атак, проведенных в отношении значимых 

объектов критической информационной инфраструктуры Российской Федерации, установленного 

федеральными законами и принятыми в соответствии с ними иными нормативными правовыми актами 

Российской Федерации, - 

влечет наложение административного штрафа на должностных лиц в размере от десяти тысяч до 

пятидесяти тысяч рублей; на юридических лиц - от ста тысяч до пятисот тысяч рублей. 

3. Нарушение порядка обмена информацией о компьютерных инцидентах между субъектами 

критической информационной инфраструктуры Российской Федерации, между субъектами критической 

информационной инфраструктуры Российской Федерации и уполномоченными органами иностранных 

государств, международными, международными неправительственными и иностранными орга-

низациями, осуществляющими деятельность в области реагирования на компьютерные инциденты, - 

влечет наложение административного штрафа на должностных лиц в размере от двадцати тысяч 

до пятидесяти тысяч рублей; на юридических лиц - от ста тысяч до пятисот тысяч рублей. 

Статья 13.13. Незаконная деятельность в области защиты информации 

1. Занятие видами деятельности в области защиты информации (за исключением информации, 

составляющей государственную тайну) без получения в установленном порядке специального 

разрешения (лицензии), если такое разрешение (такая лицензия) в соответствии с федеральным законом 

обязательно (обязательна), - 

влечет наложение административного штрафа на граждан в размере от пятисот до одной тысячи 

рублей с конфискацией средств защиты информации или без таковой; на должностных лиц - от двух 

тысяч до трех тысяч рублей с конфискацией средств защиты информации или без таковой; на 

юридических лиц - от десяти тысяч до двадцати тысяч рублей с конфискацией средств защиты 

информации или без таковой. 

2. Занятие видами деятельности, связанной с использованием и защитой информации, 

составляющей государственную тайну, созданием средств, предназначенных для защиты информации, 

составляющей государственную тайну, осуществлением мероприятий и (или) оказанием услуг по 

защите информации, составляющей государственную тайну, без лицензии - 

влечет наложение административного штрафа на должностных лиц в размере от четырех тысяч 

до пяти тысяч рублей; на юридических лиц - от тридцати тысяч до сорока тысяч рублей с конфискацией 

созданных без лицензии средств защиты информации, составляющей государственную тайну, или без 

таковой. 

Статья 13.14. Разглашение информации с ограниченным доступом 

Разглашение информации, доступ к которой ограничен федеральным законом (за исключением 

случаев, если разглашение такой информации влечет уголовную ответственность), лицом, получившим 

доступ к такой информации в связи с исполнением служебных или профессиональных обязанностей, за 

исключением случаев, предусмотренных частью 1 статьи 14.33 и статьей 17.13 настоящего Кодекса, - 

влечет наложение административного штрафа на граждан в размере от пяти тысяч до десяти 

тысяч рублей; на должностных лиц - от сорока тысяч до пятидесяти тысяч рублей или 

дисквалификацию на срок до трех лет; на юридических лиц - от ста тысяч до двухсот тысяч рублей. 

Статья 13.14.1. Незаконное получение информации с ограниченным доступом 

Получение информации любым незаконным способом, доступ к которой ограничен 

федеральным законом, за исключением случаев, предусмотренных статьей 5.53, частями 1 и 2 статьи 

https://www.consultant.ru/document/cons_doc_LAW_450383/3dbe2e4f11b385b6e1d57ce538984d78e5e995c0/#dst100009
https://www.consultant.ru/document/cons_doc_LAW_489139/52728cd1320580100c65f1000d6b98ba00ed2d2a/#dst100009
https://www.consultant.ru/document/cons_doc_LAW_511349/34672bc8c82c4b6f4b7c8cd4e77a9f414fed6cb1/#dst2279
https://www.consultant.ru/document/cons_doc_LAW_423896/ad5201c7b219d0b22042eaa5bf036b68d6ccaa5c/#dst100011
https://www.consultant.ru/document/cons_doc_LAW_306336/70c735e43e091b0202a09cd8399355629189995a/#dst100013
https://www.consultant.ru/document/cons_doc_LAW_34661/39ec2d46bb9a543aad7de74b6fef2d96b56aef6c/
https://www.consultant.ru/document/cons_doc_LAW_34661/39ec2d46bb9a543aad7de74b6fef2d96b56aef6c/
https://www.consultant.ru/document/cons_doc_LAW_93980/
https://www.consultant.ru/document/cons_doc_LAW_34661/835dca84f369ce440288da07465dbbf24791784a/
https://www.consultant.ru/document/cons_doc_LAW_511080/d62e8fe6e7ccc035c7ef846b7068f43f9182d5d7/#dst976
https://www.consultant.ru/document/cons_doc_LAW_511080/78f06503101afb50b1a64ba5391c4d42439896a6/#dst9531
https://www.consultant.ru/document/cons_doc_LAW_93980/
https://www.consultant.ru/document/cons_doc_LAW_511080/0baaf8e4d5dc5938f93dd0379e6fbc3f671427d2/#dst477
https://www.consultant.ru/document/cons_doc_LAW_511080/1f421640c6775ff67079ebde06a7d2f6d17b96db/#dst9514
https://www.consultant.ru/document/cons_doc_LAW_511080/1f421640c6775ff67079ebde06a7d2f6d17b96db/#dst9515
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13.11, статьей 14.29, частью 5 статьи 15.19, частью 2 статьи 17.13 настоящего Кодекса, если эти 

действия не содержат признаков уголовно наказуемого деяния, - 

влечет наложение административного штрафа на граждан в размере от пяти тысяч до десяти 

тысяч рублей; на должностных лиц - от сорока тысяч до пятидесяти тысяч рублей или 

дисквалификацию на срок до трех лет; на юридических лиц - от ста тысяч до двухсот тысяч рублей. 

Статья 13.18. Воспрепятствование уверенному приему радио- и телепрограмм и работе 

сайтов в сети "Интернет" 

1. Воспрепятствование уверенному приему радио- и телепрограмм путем создания 

искусственных помех - 

влечет наложение административного штрафа на граждан в размере от пятисот до одной тысячи 

рублей; на должностных лиц - от одной тысячи до двух тысяч рублей; на юридических лиц - от десяти 

тысяч до двадцати тысяч рублей. 

2. Воспрепятствование работе сайтов в сети "Интернет", в том числе официальных сайтов 

органов государственной власти или органов местного самоуправления, за исключением случаев 

ограничения доступа к сайтам в сети "Интернет" на основании решения суда или решения 

уполномоченного федерального органа исполнительной власти, либо совершение действий, 

направленных на заведомо незаконное ограничение доступа к таким сайтам, - 

влечет наложение административного штрафа на граждан в размере от пятисот до одной тысячи 

рублей; на должностных лиц - от одной тысячи до двух тысяч рублей; на юридических лиц - от десяти 

тысяч до двадцати тысяч рублей. 

Статья 13.20. Нарушение правил хранения, комплектования, учета или использования 

архивных документов 

Нарушение правил хранения, комплектования, учета или использования архивных документов, 

за исключением случаев, предусмотренных статьей 13.25 настоящего Кодекса, - 

влечет предупреждение или наложение административного штрафа на граждан в размере от 

одной тысячи до трех тысяч рублей; на должностных лиц - от трех тысяч до пяти тысяч рублей; на 

юридических лиц - от пяти тысяч до десяти тысяч рублей. 

Статья 13.27.1. Нарушение требования о размещении на территории Российской 

Федерации технических средств информационных систем 

Нарушение требования, предъявляемого к размещению на территории Российской Федерации 

технических средств информационных систем, используемых государственными органами, органами 

местного самоуправления, государственными и муниципальными унитарными предприятиями или 

государственными и муниципальными учреждениями, - 

влечет наложение административного штрафа на должностных лиц в размере от трех тысяч до 

пяти тысяч рублей; на юридических лиц - от тридцати тысяч до пятидесяти тысяч рублей. 

Статья 13.33. Нарушение обязанностей, предусмотренных законодательством Российской 

Федерации в области электронной подписи 

1. Нарушение аккредитованным удостоверяющим центром порядка выдачи квалифицированного 

сертификата ключа проверки электронной подписи (далее - квалифицированный сертификат) - 

влечет наложение административного штрафа на юридических лиц в размере от десяти тысяч до 

тридцати тысяч рублей. 

2. Выдача аккредитованным удостоверяющим центром квалифицированного сертификата, 

содержащего заведомо недостоверную информацию о его владельце, - 

влечет наложение административного штрафа на юридических лиц в размере от двухсот тысяч 

до двухсот пятидесяти тысяч рублей. 

3. Необеспечение аккредитованным удостоверяющим центром безвозмездного доступа с 

использованием информационно-телекоммуникационных сетей, в том числе сети "Интернет", к реестру 

квалифицированных сертификатов такого аккредитованного удостоверяющего центра в любое время в 

течение срока его деятельности, если иное не установлено федеральными законами или принимаемыми 

в соответствии с ними нормативными правовыми актами, - 

влечет наложение административного штрафа на юридических лиц в размере от тридцати тысяч 

до пятидесяти тысяч рублей. 

4. Совершение административного правонарушения, предусмотренного частью 3 настоящей 

статьи, повлекшее непредоставление государственной услуги либо предоставление государственной 

услуги с нарушением установленных сроков, - 

https://www.consultant.ru/document/cons_doc_LAW_511080/1f421640c6775ff67079ebde06a7d2f6d17b96db/#dst9515
https://www.consultant.ru/document/cons_doc_LAW_511080/ac8e91ea8157d94510d3acf5391859b483e1f733/#dst488
https://www.consultant.ru/document/cons_doc_LAW_511080/968703e833c4e6083348590412774867e76668e7/#dst7024
https://www.consultant.ru/document/cons_doc_LAW_511080/78f06503101afb50b1a64ba5391c4d42439896a6/#dst9534
https://www.consultant.ru/document/cons_doc_LAW_34661/a88d6dbba79f4f9084dd436eca5082f10227e172/
https://www.consultant.ru/document/cons_doc_LAW_511080/54ddb920d2bcb4c8011245e0f9bd8affd16fd04d/#dst1199
https://www.consultant.ru/document/cons_doc_LAW_508357/41021e09a57b2db1834266a1635d5a7a7a9e7ce9/#dst429
https://www.consultant.ru/document/cons_doc_LAW_494998/8431d104d9d3f38ead39f587b9f6217886574af6/#dst100197
https://www.consultant.ru/document/cons_doc_LAW_494998/03690ee7f1d87f49aac95a1ef9716e38305eb2f6/#dst43
https://www.consultant.ru/document/cons_doc_LAW_511080/442dd45f58cf7d213f1e723690e3a0222608ea1e/#dst7585


15 

 

влечет наложение административного штрафа на юридических лиц в размере от четырехсот 

тысяч до пятисот тысяч рублей. 

5. Нарушение аккредитованным удостоверяющим центром порядка формирования и ведения 

реестров квалифицированных сертификатов, включая нарушение сроков внесения в реестр 

квалифицированных сертификатов информации о прекращении действия квалифицированного 

сертификата или о его аннулировании, либо порядка предоставления информации из такого реестра - 

влечет наложение административного штрафа на юридических лиц в размере от пяти тысяч до 

десяти тысяч рублей. 

6. Нарушение аккредитованным удостоверяющим центром конфиденциальности созданных 

таким аккредитованным удостоверяющим центром ключей электронных подписей либо требований по 

обеспечению защиты информации, содержащейся в реестре квалифицированных сертификатов, от 

неправомерного доступа, уничтожения, модификации, блокирования или иных неправомерных 

действий - 

влечет наложение административного штрафа на юридических лиц в размере от десяти тысяч до 

пятидесяти тысяч рублей. 

7. Нарушение аккредитованным удостоверяющим центром требований к содержанию 

квалифицированного сертификата - 

влечет наложение административного штрафа на юридических лиц в размере от пятидесяти 

тысяч до ста пятидесяти тысяч рублей. 

8. Нарушение руководителем аккредитованного удостоверяющего центра обязанности передать 

на хранение в федеральный орган исполнительной власти, уполномоченный в сфере использования 

электронной подписи, в установленном порядке информацию, подлежащую хранению в 

аккредитованном удостоверяющем центре, в случае принятия решения о прекращении деятельности 

такого аккредитованного удостоверяющего центра - 

влечет наложение административного штрафа на должностных лиц в размере от тридцати тысяч 

до пятидесяти тысяч рублей. 

9. Совершение административных правонарушений, предусмотренных частями 1 - 7 настоящей 

статьи, юридическим лицом, ранее подвергнутым административному наказанию за аналогичное 

административное правонарушение, - 

влечет наложение административного штрафа в размере двукратного размера ранее наложенного 

административного штрафа. 

Статья 13.34. Неисполнение оператором связи, оказывающим услуги по предоставлению 

доступа к информационно-телекоммуникационной сети "Интернет", обязанности по 

ограничению или возобновлению доступа к информации, доступ к которой должен быть 

ограничен или возобновлен на основании сведений, полученных от федерального органа 

исполнительной власти, осуществляющего функции по контролю и надзору в сфере связи, 

информационных технологий и массовых коммуникаций 

1. Неисполнение оператором связи, оказывающим услуги по предоставлению доступа к 

информационно-телекоммуникационной сети "Интернет", обязанности по ограничению или 

возобновлению доступа к информации, доступ к которой должен быть ограничен или возобновлен на 

основании сведений, полученных от федерального органа исполнительной власти, осуществляющего 

функции по контролю и надзору в сфере связи, информационных технологий и массовых 

коммуникаций, - 

влечет наложение административного штрафа на должностных лиц в размере от десяти тысяч до 

тридцати тысяч рублей; на юридических лиц - от ста тысяч до пятисот тысяч рублей. 

2. Повторное в течение года совершение административного правонарушения, 

предусмотренного частью 1 настоящей статьи, - 

влечет наложение административного штрафа на должностных лиц в размере от тридцати тысяч 

до двухсот пятидесяти тысяч рублей; на юридических лиц - от пятисот тысяч до четырех миллионов 

рублей. 

Статья 13.41. Нарушение порядка ограничения доступа к информации, информационным 

ресурсам, доступ к которым подлежит ограничению в соответствии с законодательством 

Российской Федерации об информации, информационных технологиях и о защите информации, и 

(или) порядка удаления указанной информации 

1. Непринятие провайдером хостинга или иным лицом, обеспечивающим размещение в 

информационно-телекоммуникационных сетях, в том числе в сети "Интернет", информационного 

https://www.consultant.ru/document/cons_doc_LAW_401873/5e59aed51131ec0ddd944762677850b6cd429849/#dst100012
https://www.consultant.ru/document/cons_doc_LAW_401873/5e59aed51131ec0ddd944762677850b6cd429849/#dst100081
https://www.consultant.ru/document/cons_doc_LAW_494998/c0decc0f00d3938c0828dfe00fead3bfa99cbb7f/#dst100182
https://www.consultant.ru/document/cons_doc_LAW_494998/03690ee7f1d87f49aac95a1ef9716e38305eb2f6/#dst100165
https://www.consultant.ru/document/cons_doc_LAW_511080/442dd45f58cf7d213f1e723690e3a0222608ea1e/#dst7581
https://www.consultant.ru/document/cons_doc_LAW_511080/442dd45f58cf7d213f1e723690e3a0222608ea1e/#dst7593
https://www.consultant.ru/document/cons_doc_LAW_372708/#dst100018
https://www.consultant.ru/document/cons_doc_LAW_34661/6fa1460fbced889b0579f2c2c69a23033221123b/
https://www.consultant.ru/document/cons_doc_LAW_511080/6fa1460fbced889b0579f2c2c69a23033221123b/#dst9231
https://www.consultant.ru/document/cons_doc_LAW_508357/34547c9b6ddb60cebd0a67593943fd9ef64ebdd0/#dst441
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ресурса, мер по ограничению доступа к информации, информационному ресурсу или сайту в сети 

"Интернет" в случае, если обязанность по принятию таких мер предусмотрена законодательством 

Российской Федерации об информации, информационных технологиях и о защите информации, за 

исключением случаев, предусмотренных частью 3 настоящей статьи, - 

влечет наложение административного штрафа на граждан в размере от пятидесяти тысяч до ста 

тысяч рублей; на должностных лиц - от двухсот тысяч до четырехсот тысяч рублей; на юридических 

лиц - от восьмисот тысяч до четырех миллионов рублей. 

2. Неудаление владельцем сайта или владельцем информационного ресурса в информационно-

телекоммуникационной сети "Интернет" информации или интернет-страницы в случае, если 

обязанность по удалению такой информации, интернет-страницы предусмотрена законодательством 

Российской Федерации об информации, информационных технологиях и о защите информации, за 

исключением случаев, предусмотренных частью 4 настоящей статьи, - 

влечет наложение административного штрафа на граждан в размере от пятидесяти тысяч до ста 

тысяч рублей; на должностных лиц - от двухсот тысяч до четырехсот тысяч рублей; на юридических 

лиц - от восьмисот тысяч до четырех миллионов рублей. 

3. Непринятие провайдером хостинга или иным лицом, обеспечивающим размещение в 

информационно-телекоммуникационных сетях, в том числе в сети "Интернет", информационного 

ресурса, мер по ограничению доступа к информационному ресурсу или сайту в сети "Интернет", на 

которых размещены информация, содержащая призывы к осуществлению экстремистской 

деятельности, материалы с порнографическими изображениями несовершеннолетних и (или) 

объявления о привлечении несовершеннолетних в качестве исполнителей для участия в зрелищных 

мероприятиях порнографического характера, информация о способах, методах разработки, 

изготовления и использования наркотических средств, психотропных веществ и их прекурсоров, новых 

потенциально опасных психоактивных веществ, местах их приобретения, способах и местах 

культивирования наркосодержащих растений, в случае, если обязанность по принятию указанных мер 

предусмотрена законодательством Российской Федерации об информации, информационных 

технологиях и о защите информации, - 

влечет наложение административного штрафа на граждан в размере от ста тысяч до двухсот 

тысяч рублей; на должностных лиц - от четырехсот тысяч до восьмисот тысяч рублей; на юридических 

лиц - от трех миллионов до восьми миллионов рублей. 

4. Неудаление владельцем сайта или владельцем информационного ресурса в информационно-

телекоммуникационной сети "Интернет" информации или интернет-страницы, содержащих призывы к 

осуществлению экстремистской деятельности, материалы с порнографическими изображениями 

несовершеннолетних и (или) объявления о привлечении несовершеннолетних в качестве исполнителей 

для участия в зрелищных мероприятиях порнографического характера, информацию о способах, 

методах разработки, изготовления и использования наркотических средств, психотропных веществ и их 

прекурсоров, новых потенциально опасных психоактивных веществ, местах их приобретения, способах 

и местах культивирования наркосодержащих растений, в случае, если обязанность по удалению такой 

информации, интернет-страницы предусмотрена законодательством Российской Федерации об 

информации, информационных технологиях и о защите информации, - 

влечет наложение административного штрафа на граждан в размере от ста тысяч до двухсот 

тысяч рублей; на должностных лиц - от четырехсот тысяч до восьмисот тысяч рублей; на юридических 

лиц - от трех миллионов до восьми миллионов рублей. 

5. Повторное совершение административного правонарушения, предусмотренного частью 

1 или 2 настоящей статьи, - 

влечет наложение административного штрафа на граждан в размере от ста тысяч до двухсот 

тысяч рублей; на должностных лиц - от пятисот тысяч до восьмисот тысяч рублей; на юридических лиц 

- от одной двадцатой до одной десятой совокупного размера суммы выручки, полученной от реализации 

всех товаров (работ, услуг), за календарный год, предшествующий году, в котором было выявлено 

административное правонарушение, либо за предшествующую дате выявленного административного 

правонарушения часть календарного года, в котором было выявлено административное 

правонарушение, если правонарушитель не осуществлял деятельность по реализации товаров (работ, 

услуг) в предшествующем календарном году, но не менее четырех миллионов рублей. 

6. Повторное совершение административного правонарушения, предусмотренного частью 

3 или 4 настоящей статьи, - 

https://www.consultant.ru/document/cons_doc_LAW_511080/b4266811be0cfdef4f881b403ba832644e2d939f/#dst9240
https://www.consultant.ru/document/cons_doc_LAW_508357/34547c9b6ddb60cebd0a67593943fd9ef64ebdd0/#dst465
https://www.consultant.ru/document/cons_doc_LAW_511080/b4266811be0cfdef4f881b403ba832644e2d939f/#dst9242
https://www.consultant.ru/document/cons_doc_LAW_508357/34547c9b6ddb60cebd0a67593943fd9ef64ebdd0/#dst59
https://www.consultant.ru/document/cons_doc_LAW_511080/b4266811be0cfdef4f881b403ba832644e2d939f/#dst9236
https://www.consultant.ru/document/cons_doc_LAW_511080/b4266811be0cfdef4f881b403ba832644e2d939f/#dst9236
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https://www.consultant.ru/document/cons_doc_LAW_511080/b4266811be0cfdef4f881b403ba832644e2d939f/#dst9240
https://www.consultant.ru/document/cons_doc_LAW_511080/b4266811be0cfdef4f881b403ba832644e2d939f/#dst9240
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влечет наложение административного штрафа на граждан в размере от двухсот тысяч до пятисот 

тысяч рублей; на должностных лиц - от восьмисот тысяч до одного миллиона рублей; на юридических 

лиц - от одной десятой до одной пятой совокупного размера суммы выручки, полученной от реализации 

всех товаров (работ, услуг), за календарный год, предшествующий году, в котором было выявлено 

административное правонарушение, либо за предшествующую дате выявленного административного 

правонарушения часть календарного года, в котором было выявлено административное 

правонарушение, если правонарушитель не осуществлял деятельность по реализации товаров (работ, 

услуг) в предшествующем календарном году, но не менее восьми миллионов рублей. 

Статья 19.7. Непредставление сведений (информации) 

Непредставление или несвоевременное представление в государственный орган (должностному 

лицу), орган (должностному лицу), осуществляющий (осуществляющему) государственный контроль 

(надзор), государственный финансовый контроль, организацию, уполномоченную в соответствии с 

федеральными законами на осуществление государственного надзора (должностному лицу), орган 

(должностному лицу), осуществляющий (осуществляющему) муниципальный контроль, 

муниципальный финансовый контроль, сведений (информации), представление которых предусмотрено 

законом и необходимо для осуществления этим органом (должностным лицом) его законной 

деятельности, либо представление в государственный орган (должностному лицу), орган 

(должностному лицу), осуществляющий (осуществляющему) государственный контроль (надзор), 

государственный финансовый контроль, организацию, уполномоченную в соответствии с 

федеральными законами на осуществление государственного надзора (должностному лицу), орган 

(должностному лицу), осуществляющий (осуществляющему) муниципальный контроль, 

муниципальный финансовый контроль, таких сведений (информации) в неполном объеме или в 

искаженном виде,  - 

влечет предупреждение или наложение административного штрафа на граждан в размере от ста 

до трехсот рублей; на должностных лиц - от трехсот до пятисот рублей; на юридических лиц - от трех 

тысяч до пяти тысяч рублей. 

Статья 19.7.10. Непредставление сведений или представление заведомо недостоверных 

сведений в орган, осуществляющий функции по контролю и надзору в сфере связи, 

информационных технологий и массовых коммуникаций 

1. Непредставление или несвоевременное представление в орган, осуществляющий функции по 

контролю и надзору в сфере связи, информационных технологий и массовых коммуникаций, данных, 

позволяющих идентифицировать владельца новостного агрегатора, владельца аудиовизуального 

сервиса, владельца социальной сети или владельца сервиса размещения объявлений, и (или) иной 

информации, необходимой для ведения реестра новостных агрегаторов, реестра аудиовизуальных 

сервисов, реестра социальных сетей или реестра сервисов размещения объявлений, либо представление 

в указанный орган заведомо недостоверных сведений - 

влечет наложение административного штрафа на граждан в размере от десяти тысяч до тридцати 

тысяч рублей; на юридических лиц - от пятидесяти тысяч до трехсот тысяч рублей. 

1.1. Непредставление или несвоевременное представление в орган, осуществляющий функции по 

контролю и надзору в сфере связи, информационных технологий и массовых коммуникаций, 

провайдером хостинга или иным лицом, обеспечивающим размещение в сети "Интернет" программно-

аппаратных средств доступа к информационным ресурсам, информационно-телекоммуникационным 

сетям, доступ к которым ограничен, данных, позволяющих идентифицировать владельца программно-

аппаратных средств доступа к информационным ресурсам, информационно-телекоммуникационным 

сетям, доступ к которым ограничен, или сведений об уведомлении владельца программно-аппаратных 

средств доступа к информационным ресурсам, информационно-телекоммуникационным сетям, доступ к 

которым ограничен, о необходимости размещения данных, позволяющих идентифицировать такого 

владельца, - 

влечет наложение административного штрафа на граждан в размере от десяти тысяч до тридцати 

тысяч рублей; на юридических лиц - от пятидесяти тысяч до трехсот тысяч рублей. 

1.2. Непредставление или несвоевременное представление в орган, осуществляющий функции по 

контролю и надзору в сфере связи, информационных технологий и массовых коммуникаций, 

провайдером хостинга или иным лицом, обеспечивающим размещение информационного ресурса в 

информационно-телекоммуникационной сети "Интернет", данных, позволяющих идентифицировать 

владельца информационного ресурса иностранного юридического лица, иностранной организации, не 

являющейся юридическим лицом, иностранного гражданина или лица без гражданства, 

https://www.consultant.ru/document/cons_doc_LAW_479353/fff9e436c467a5e3d917495eebcfbbe7ef8aecb2/#dst100054
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осуществляющих деятельность в информационно-телекоммуникационной сети "Интернет" на 

территории Российской Федерации, либо представление в указанный орган заведомо недостоверных 

сведений - 

влечет наложение административного штрафа на граждан в размере от десяти тысяч до тридцати 

тысяч рублей; на юридических лиц - от пятидесяти тысяч до трехсот тысяч рублей. 

1.3. Непредставление или несвоевременное представление в орган, осуществляющий функции по 

контролю и надзору в сфере связи, информационных технологий и массовых коммуникаций, 

иностранным юридическим лицом, иностранной организацией, не являющейся юридическим лицом, 

иностранным гражданином или лицом без гражданства, осуществляющими деятельность в 

информационно-телекоммуникационной сети "Интернет" на территории Российской Федерации, 

информации, необходимой для ведения перечня иностранных лиц, осуществляющих деятельность в 

информационно-телекоммуникационной сети "Интернет" на территории Российской Федерации, либо 

представление в указанный орган заведомо недостоверных сведений - 

влечет наложение административного штрафа на граждан в размере от двадцати тысяч до 

пятидесяти тысяч рублей; на юридических лиц - от трехсот тысяч до семисот тысяч рублей. 

влечет наложение административного штрафа на граждан в размере от тридцати тысяч до 

пятидесяти тысяч рублей; на юридических лиц - от трехсот тысяч до пятисот тысяч рублей или 

административное приостановление деятельности на срок до тридцати суток. 

3. Непредставление оператором связи, собственником или иным владельцем технологической 

сети связи, имеющими уникальный идентификатор совокупности средств связи и иных технических 

средств в информационно-телекоммуникационной сети "Интернет", собственником или иным 

владельцем линий связи, пересекающих Государственную границу Российской Федерации, иным лицом 

при использовании линий связи, пересекающих Государственную границу Российской Федерации, либо 

иным лицом, если такое лицо имеет уникальный идентификатор совокупности средств связи и иных 

технических средств в информационно-телекоммуникационной сети "Интернет", в орган, 

осуществляющий функции по контролю и надзору в сфере связи, информационных технологий и 

массовых коммуникаций, информации, представление которой предусмотрено 

Федеральным законом от 7 июля 2003 года N 126-ФЗ "О связи", либо нарушение требований к срокам, 

порядку, составу или формату представления перечисленными лицами указанной информации, за 

исключением случаев, предусмотренных частью 1 статьи 13.43 настоящего Кодекса, - 

влечет наложение административного штрафа на должностных лиц в размере от пяти тысяч до 

десяти тысяч рублей. 

влечет наложение административного штрафа на должностных лиц в размере от десяти тысяч до 

двадцати тысяч рублей. 

5. Непредставление оператором связи в орган, осуществляющий функции по контролю и надзору 

в сфере связи, информационных технологий и массовых коммуникаций, информации, необходимой для 

осуществления мониторинга соблюдения операторами связи обязанности по проверке достоверности 

сведений об абонентах и сведений о пользователях услугами связи абонентов - юридических лиц либо 

индивидуальных предпринимателей, в том числе представленных лицами, действующими от имени 

операторов связи, либо нарушение требований к срокам, порядку, составу или формату представления 

оператором связи указанной информации, - 

влечет наложение административного штрафа на должностных лиц в размере от тридцати тысяч 

до пятидесяти тысяч рублей; на юридических лиц - от трехсот тысяч до пятисот тысяч рублей. 

Статья 19.7.15. Непредставление сведений, предусмотренных законодательством в области 

обеспечения безопасности критической информационной инфраструктуры Российской 

Федерации 

1. Непредставление или нарушение сроков представления в федеральный орган исполнительной 

власти, уполномоченный в области обеспечения безопасности критической информационной 

инфраструктуры Российской Федерации, сведений о результатах присвоения объекту критической 

информационной инфраструктуры Российской Федерации одной из категорий значимости, 

предусмотренных законодательством в области обеспечения безопасности критической 

информационной инфраструктуры Российской Федерации, либо об отсутствии необходимости 

присвоения ему одной из таких категорий либо представление недостоверных сведений - 

влечет наложение административного штрафа на должностных лиц в размере от десяти тысяч до 

пятидесяти тысяч рублей; на юридических лиц - от пятидесяти тысяч до ста тысяч рублей. 

https://www.consultant.ru/document/cons_doc_LAW_479353/fff9e436c467a5e3d917495eebcfbbe7ef8aecb2/#dst100045
https://www.consultant.ru/document/cons_doc_LAW_510637/a3f4b6d4a98a078305f567203ec527b5f6b8c48d/#dst517
https://www.consultant.ru/document/cons_doc_LAW_510637/
https://www.consultant.ru/document/cons_doc_LAW_511080/a5c0642e1d3b5a0e1eacaf38f4809547dd520c3e/#dst9375
https://www.consultant.ru/document/cons_doc_LAW_451723/507db218cf421e2e2fbcaaf66cb113f59fc164c9/#dst100077
https://www.consultant.ru/document/cons_doc_LAW_486258/1b445ea2ca2e30b9350044e3133a1aced3b23a6c/#dst100011
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2. Непредставление или нарушение порядка либо сроков представления в государственную 

систему обнаружения, предупреждения и ликвидации последствий компьютерных атак на 

информационные ресурсы Российской Федерации информации, предусмотренной законодательством в 

области обеспечения безопасности критической информационной инфраструктуры Российской 

Федерации, за исключением случаев, предусмотренных частью 2 статьи 13.12.1 настоящего Кодекса, - 

влечет наложение административного штрафа на должностных лиц в размере от десяти тысяч до 

пятидесяти тысяч рублей; на юридических лиц - от ста тысяч до пятисот тысяч рублей. 

3. Повторное совершение административного правонарушения, предусмотренного частью 

1 настоящей статьи, - 

влечет наложение административного штрафа на должностных лиц в размере от пятидесяти 

тысяч до ста тысяч рублей; на юридических лиц - от ста тысяч до двухсот тысяч рублей. 

Статья 20.23. Нарушение правил производства, хранения, продажи и приобретения 

специальных технических средств, предназначенных для негласного получения информации 

1. Нарушение правил производства, хранения, продажи и приобретения специальных 

технических средств, предназначенных для негласного получения информации, при наличии 

специального разрешения (лицензии) - 

влечет наложение административного штрафа на должностных лиц в размере от четырех тысяч 

до пяти тысяч рублей. 

2. Нарушение правил разработки, ввоза в Российскую Федерацию и вывоза из Российской 

Федерации, а также порядка сертификации, регистрации и учета специальных технических средств, 

предназначенных для негласного получения информации, - 

влечет наложение административного штрафа на граждан в размере от двух тысяч до двух тысяч 

пятисот рублей с конфискацией специальных технических средств, предназначенных для негласного 

получения информации; на должностных лиц - от трех тысяч до пяти тысяч рублей с конфискацией 

специальных технических средств, предназначенных для негласного получения информации. 

Примечание. Для целей настоящего Кодекса понятие "специальные технические средства, 

предназначенные для негласного получения информации" используется в том же значении, что и 

в примечании 1 к статье 138.1 Уголовного кодекса Российской Федерации. 

Статья 19.30.2. Непредставление или несвоевременное представление сведений либо 

нарушение порядка внесения сведений в федеральную информационную систему "Федеральный 

реестр сведений о документах об образовании и (или) о квалификации, документах об обучении" 

1. Нарушение должностным лицом федерального государственного органа или органа 

исполнительной власти субъекта Российской Федерации, осуществляющих государственное управление 

в сфере образования, либо органа местного самоуправления, осуществляющего управление в сфере 

образования, либо организацией, осуществляющей образовательную деятельность, или должностным 

лицом такой организации, либо государственным учреждением или должностным лицом такого 

учреждения порядка или сроков внесения в федеральную информационную систему "Федеральный 

реестр сведений о документах об образовании и (или) о квалификации, документах об обучении" 

сведений о выданных документах об образовании и (или) о квалификации, документах об обучении, 

сертификатах о владении русским языком, знании истории России и основ законодательства 

Российской Федерации - 

влечет наложение административного штрафа на должностных лиц в размере от пяти тысяч до 

десяти тысяч рублей; на юридических лиц - от пятидесяти тысяч до ста тысяч рублей. 

2. Непредставление должностным лицом федерального государственного органа или органа 

исполнительной власти субъекта Российской Федерации, осуществляющих государственное управление 

в сфере образования, либо органа местного самоуправления, осуществляющего управление в сфере 

образования, либо организацией, осуществляющей образовательную деятельность, или должностным 

лицом такой организации, либо государственным учреждением или должностным лицом такого 

учреждения в федеральную информационную систему "Федеральный реестр сведений о документах об 

образовании и (или) о квалификации, документах об обучении" сведений о выданных документах об 

образовании и (или) о квалификации, документах об обучении, сертификатах о владении русским 

языком, знании истории России и основ законодательства Российской Федерации - 

влечет наложение административного штрафа на должностных лиц в размере от десяти тысяч до 

пятнадцати тысяч рублей; на юридических лиц - от ста тысяч до ста пятидесяти тысяч рублей. 

 

 

https://www.consultant.ru/document/cons_doc_LAW_306335/d6d86f6d576997da3058920f851b1661b8b952d8/#dst100026
https://www.consultant.ru/document/cons_doc_LAW_511080/9f18345fb4b7b675a31631a318c9c71f2bbd93f1/#dst9488
https://www.consultant.ru/document/cons_doc_LAW_511080/27e6d83b1a783bdbd4c3ee2132184354b7cd2280/#dst9494
https://www.consultant.ru/document/cons_doc_LAW_511080/27e6d83b1a783bdbd4c3ee2132184354b7cd2280/#dst9494
https://www.consultant.ru/document/cons_doc_LAW_34661/8a1ff145d2dda02df75a71422b34cfb20317a70c/
https://www.consultant.ru/document/cons_doc_LAW_511349/0a8607713c152645dfeebca43023e52d36b6bb0a/#dst2609
https://www.consultant.ru/document/cons_doc_LAW_503949/64b5d9186f8cc9132150cd9e0ad85391fabcbcf5/#dst100023
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30 декабря 2001 г. N 197-ФЗ 

РОССИЙСКАЯ ФЕДЕРАЦИЯ 

ТРУДОВОЙ КОДЕКС РОССИЙСКОЙ ФЕДЕРАЦИИ 

В редакции от 07.04.2025 

 

Статья 81. Расторжение трудового договора по инициативе работодателя 

Трудовой договор может быть расторгнут работодателем в случаях: 

6)однократного грубого нарушения работником трудовых обязанностей: 

в)разглашения охраняемой законом тайны (государственной, коммерческой, служебной и иной), 

ставшей известной работнику в связи с исполнением им трудовых обязанностей, в том числе 

разглашения персональных данных другого работника;  

Статья 90. Ответственность за нарушение норм, регулирующих обработку и защиту 

персональных данных работника 

Лица, виновные в нарушении положений законодательства Российской Федерации в области 

персональных данных при обработке персональных данных работника, привлекаются к 

дисциплинарной и материальной ответственности в порядке, установленном настоящим Кодексом и 

иными федеральными законами, а также привлекаются к гражданско-правовой, административной и 

уголовной ответственности в порядке, установленном федеральными законами.  

Статья 192. Дисциплинарные взыскания 

За совершение дисциплинарного проступка, то есть неисполнение или ненадлежащее 

исполнение работником по его вине возложенных на него трудовых обязанностей, работодатель имеет 

право применить следующие дисциплинарные взыскания: 

1)замечание; 

2)выговор; 

3)увольнение по соответствующим основаниям. 

 

27 июля 2006 г. N 152-ФЗ 

РОССИЙСКАЯ ФЕДЕРАЦИЯ 

ФЕДЕРАЛЬНЫЙ ЗАКОН 

О ПЕРСОНАЛЬНЫХ ДАННЫХ 

В редакции  от 28.02.2025 г. 

Статья 24. Ответственность за нарушение требований настоящего Федерального закона 

1.Лица, виновные в нарушении требований настоящего Федерального закона, несут 

предусмотренную законодательством Российской Федерации ответственность.  

 2.Моральный вред, причиненный субъекту персональных данных вследствие нарушения его 

прав, нарушения правил обработки персональных данных, установленных настоящим Федеральным 

законом, а также требований к защите персональных данных, установленных в соответствии с 

настоящим Федеральным законом, подлежит возмещению в соответствии с законодательством 

Российской Федерации. Возмещение морального вреда осуществляется независимо от возмещения 

имущественного вреда и понесенных субъектом персональных данных убытков.  

 

27 июля 2006 г. N 149-ФЗ 

РОССИЙСКАЯ ФЕДЕРАЦИЯ 

ФЕДЕРАЛЬНЫЙ ЗАКОН 

ОБ ИНФОРМАЦИИ, ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЯХ И О ЗАЩИТЕ ИНФОРМАЦИИ 

В редакции от 24.06.2025 г. 

Статья 17. Ответственность за правонарушения в сфере информации, информационных 

технологий и защиты информации 

1.Нарушение требований настоящего Федерального закона влечет за собой дисциплинарную, 

гражданско-правовую, административную или уголовную ответственность в соответствии с 

законодательством Российской Федерации. 

2.Лица, права и законные интересы которых были нарушены в связи с разглашением 

информации ограниченного доступа или иным неправомерным использованием такой информации, 

https://normativ.kontur.ru/document?moduleId=1&documentId=492489#l3
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вправе обратиться в установленном порядке за судебной защитой своих прав, в том числе с исками о 

возмещении убытков, компенсации морального вреда, защите чести, достоинства и деловой репутации. 

Требование о возмещении убытков не может быть удовлетворено в случае предъявления его лицом, не 

принимавшим мер по соблюдению конфиденциальности информации или нарушившим установленные 

законодательством Российской Федерации требования о защите информации, если принятие этих мер и 

соблюдение таких требований являлись обязанностями данного лица. 

3.В случае, если распространение определенной информации ограничивается или запрещается 

федеральными законами, гражданско-правовую ответственность за распространение такой информации 

не несет лицо, оказывающее услуги: 

1)либо по передаче информации, предоставленной другим лицом, при условии ее передачи без 

изменений и исправлений; 

2)либо по хранению информации и обеспечению доступа к ней при условии, что это лицо не 

могло знать о незаконности распространения информации. 

4.Провайдер хостинга, оператор связи и владелец сайта в сети "Интернет" не несут 

ответственность перед правообладателем и перед пользователем за ограничение доступа к информации 

и (или) ограничение ее распространения в соответствии с требованиями настоящего Федерального 

закона.  5.Лица, права и законные интересы которых были нарушены владельцем социальной сети в 

результате неисполнения им требований, установленных в статье 10.6 настоящего Федерального закона, 

вправе обратиться в установленном порядке за судебной защитой своих прав, в том числе с исками о 

возмещении убытков, компенсации морального вреда, защите чести, достоинства и деловой репутации.  

 

29 июля 2004 г. N 98-ФЗ 

РОССИЙСКАЯ ФЕДЕРАЦИЯ 

ФЕДЕРАЛЬНЫЙ ЗАКОН 

О КОММЕРЧЕСКОЙ ТАЙНЕ 

В редакции от 08.08.2024 

Статья 14. Ответственность за нарушение настоящего Федерального закона 

1.Нарушение настоящего Федерального закона влечет за собой дисциплинарную, гражданско-

правовую, административную или уголовную ответственность в соответствии с законодательством 

Российской Федерации. 

2.Работник, который в связи с исполнением трудовых обязанностей, получил доступ к 

информации, составляющей коммерческую тайну, обладателями которой являются работодатель и его 

контрагенты, в случае умышленного или неосторожного разглашения этой информации при отсутствии 

в действиях такого работника состава преступления несет дисциплинарную ответственность в 

соответствии с законодательством Российской Федерации. 

3.Органы государственной власти, иные государственные органы, органы местного 

самоуправления, получившие доступ к информации, составляющей коммерческую тайну, несут перед 

обладателем информации, составляющей коммерческую тайну, гражданско-правовую ответственность 

за разглашение или незаконное использование этой информации их должностными лицами, 

государственными или муниципальными служащими указанных органов, которым она стала известна в 

связи с выполнением ими должностных (служебных) обязанностей. 

4.Лицо, которое использовало информацию, составляющую коммерческую тайну, и не имело 

достаточных оснований считать использование данной информации незаконным, в том числе получило 

доступ к ней в результате случайности или ошибки, не может в соответствии с настоящим 

Федеральным законом быть привлечено к ответственности. 

5.По требованию обладателя информации, составляющей коммерческую тайну, лицо, указанное 

в части 4 настоящей статьи, обязано принять меры по охране конфиденциальности информации. При 

отказе такого лица принять указанные меры обладатель информации, составляющей коммерческую 

тайну, вправе требовать в судебном порядке защиты своих прав. 

Статья 15. Ответственность за непредоставление органам государственной власти, иным 

государственным органам, органам местного самоуправления информации, составляющей 

коммерческую тайну 

Невыполнение обладателем информации, составляющей коммерческую тайну, законных 

требований органов государственной власти, иных государственных органов, органов местного 

самоуправления о предоставлении им информации, составляющей коммерческую тайну, а равно 

https://normativ.kontur.ru/document?moduleId=1&documentId=500451&ysclid=mdy665blpg751171389#l461
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воспрепятствование получению должностными лицами этих органов указанной информации влечет за 

собой ответственность в соответствии с законодательством Российской Федерации. 

 

26 июля 2017 г. N 187-ФЗ 

РОССИЙСКАЯ ФЕДЕРАЦИЯ 

ФЕДЕРАЛЬНЫЙ ЗАКОН 

О БЕЗОПАСНОСТИ КРИТИЧЕСКОЙ ИНФОРМАЦИОННОЙ ИНФРАСТРУКТУРЫ 

РОССИЙСКОЙ ФЕДЕРАЦИИ 

Редакция от 07.04.2025 

 Статья 14. Ответственность за нарушение требований настоящего Федерального 

закона и принятых в соответствии с ним иных нормативных правовых актов 

Нарушение требований настоящего Федерального закона и принятых в соответствии с ним иных 

нормативных правовых актов влечет за собой ответственность в соответствии с законодательством 

Российской Федерации. 

 

29 декабря 2012 г. № 273-ФЗ 

РОССИЙСКАЯ ФЕДЕРАЦИЯ 

ФЕДЕРАЛЬНЫЙ ЗАКОН 

ОБ ОБРАЗОВАНИИ В РОССИЙСКОЙ ФЕДЕРАЦИИ 

Редакция от 31.07.2025 

Статья 43. Обязанности и ответственность обучающихся 

4. За неисполнение или нарушение устава организации, осуществляющей образовательную 

деятельность, правил внутреннего распорядка, в том числе требований к дисциплине на учебных 

занятиях и правилам поведения в такой организации, правил проживания в общежитиях и интернатах и 

иных локальных нормативных актов по вопросам организации и осуществления образовательной 

деятельности к обучающимся могут быть применены меры дисциплинарного взыскания - замечание, 

выговор, отчисление из организации, осуществляющей образовательную деятельность. 

 

ПРАВИЛА ВНУТРЕННЕГО РАСПОРЯДКА СФУ 

(Утверждены приказом ректора СФУ 11.02.2022 г.) 

(ВЫПИСКА) 

9.4 За нарушение трудовой дисциплины и настоящих Правил администрация Университета имеет 

право наложить на работников следующие дисциплинарные взыскания: 

а) замечание; 

6) выговор; 

в) увольнение по соответствующим основаниям (ст. 81 ТК РФ). 

9.9 К обучающемуся, не соблюдающему требования Устава, настоящих Правил, иных 

локальных актов Университета могут быть применены следующие дисциплинарные взыскания: 

а) замечание;  

6) выговор; 

в) отчисление из Университета. 

 

ПОЛОЖЕНИЕ О ЗАЩИТЕ ИНФОРМАЦИИ СФУ 

(Утверждено приказом ректора от 25.02.2015 № 200) 

(ВЫПИСКА) 

 6. Ответственность за несоблюдение требований по защите информации  

6.3 Персональная ответственность за невыполнение установленных правил по защите 

информации на объекте информатизации (в подразделении) возлагается на ответственного за этот 

объект (руководителя подразделения), а непосредственно на рабочем месте – на работника, 

эксплуатирующего это рабочее место.  



23 

 

6.4 Лица, виновные в нарушении норм, регулирующих обработку и защиту конфиденциальной 

информации, несут дисциплинарную, административную, гражданскоправовую или уголовную 

ответственность в соответствии с действующим законодательством РФ. 

 

ПОЛОЖЕНИЕ О ПЕРСОНАЛЬНЫХ ДАННЫХ СФУ 

(Утверждено приказом ректора № 984 от 20.06.2025 г.) 

(ВЫПИСКА) 

 

15 Ответственность за нарушение норм, регулирующих обработку и защиту персональных 

данных 

15.1 Лица, виновные в нарушении норм, регулирующих обработку и защиту персональных 

данных, несут дисциплинарную, административную, гражданско-правовую или уголовную 

ответственность в соответствии с законодательством Российской Федерации.  

 

ИНСТРУКЦИЯ ПО КОНФИДЕНЦИАЛЬНОМУ ДЕЛОПРОИЗВОДСТВУ СФУ 

(Утверждена приказом ректора от 25.02.2015 № 200) 

(ВЫПИСКА) 

 5. Заключительные положения 5.3 За разглашение конфиденциальной информации, а также за 

нарушение порядка обращения с конфиденциальными документами, работники университета могут 

быть привлечены к дисциплинарной или иной предусмотренной законодательством Российской 

Федерации ответственности.  

 

Отдел защиты информации 

Управления внутренней безопасности 

660074, г. Красноярск, ул. Киренского, д. 26а, 

ауд. Д-508 Тел.: 8 (391) 2-912-003 

 


